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• Incendie

• Inondation

• Coupure électrique

Les causes accidentelles

• Lors de la transmission et l’utilisation des informations

• Mauvais format d’enregistrement, mauvais dossier, mauvais nommage 

• Mot de passe communiqué, mot de passe non géré 

• Sessions non fermées 

• Lors de la conception du système

• Système de protection faible sur le réseau 

• Mots de passe trop simples 

• Firewalls défaillants 

Les  erreurs humaines

• Vols de matériels

• Fraudes programmes modifiés

• Destruction des sauvegardes

• Indisponibilité d’un service web

• Cyber attaques

La malveillance

Origines des risques
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Les cyber attaques

Récupération 
illégale des 
données 
(données bancaires, clients, outils 
internes, identifiants de connexion)

Pour l’exploitation ou la vente des données

Espionnage Vol de données confidentielles

Déstabilisation Pour entacher l’image de l’entreprise

Sabotage Pour détruire le fonctionnement informatique, et bloquer l’activité 

Virus, Spam, 
Phishing 

(ou hameçonnage)

Souvent à partir d’un mail ou d’une pièce jointe
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• Perte de confiance des clients et des partenaires

Nuit à l’image de l’entreprise

• Stratégie, développement produits, procédés de fabrication

Perte des données confidentielles

• Pour restaurer les données

• Pour réaliser des investissements complémentaires de protection

Coût financier 

• Temps perdu dans la gestion des problèmes

Perte d’efficacité et de compétitivité
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Protection des données

• Sauvegarde régulière des données à l’extérieur de l’entreprise

• Anti spyware et antivirus

• Gestion des droits d’accès

• Onduleur, sauvegarde du serveur, salle climatisée et fermée

Formation du personnel

• Sensibiliser les utilisateurs vis-à-vis de leur comportement sur le réseau de 
l’entreprise.

• Information sur les risques encourus lors de l’utilisation des réseaux sociaux.

Gestion du juridique et de la réglementation

• Cadre légal RGPD

• Mise en place de procédures
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/

https://www.ssi.gouv.fr/https://www.gouvernement.fr/risques/risques-cyber

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/
https://www.ssi.gouv.fr/
https://www.gouvernement.fr/risques/risques-cyber
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/
https://www.ssi.gouv.fr/
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