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Origines des risques

¥

* Incendie a‘:‘ T
« Inondation e

» Coupure électrique

* Lors de la transmission et I'utilisation des informations
» Mauvais format d’enregistrement, mauvais dossier, mauvais nommage
* Mot de passe communiqué, mot de passe non géré
» Sessions non fermées
* Lors de la conception du systeme
» Systeme de protection faible sur le réseau
* Mots de passe trop simples
* Firewalls défaillants

* Vols de matériels

* Fraudes programmes modifiés
« Destruction des sauvegardes

* Indisponibilité d’un service web
» Cyber attaques
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Les cyber attagues
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Récupération
illégale des
donneées

(données bancaires, clients, outils
internes, identifiants de connexion)

Pour I'exploitation ou la vente des données

Vol de données confidentielles

Pour entacher I'image de I'entreprise

Sabotage Pour détruire le fonctionnement informatique, et bloquer I'activité
Virus, Spam, Souvent a partir d’'un mail ou d’'une piéce jointe
Phishing

(ou hameconnage)




Conséquences des cyber attaques

 Perte de confiance des clients et des partenaires

« Stratégie, développement produits, procédés de fabrication

 Pour restaurer les données
 Pour réaliser des investissements complémentaires de protection

« Temps perdu dans la gestion des problemes




Solutions

Protection des données
Formation du personnel

ol et cnse Gestion du juridique et de la reglementation

ignorer & bi....

.




CYBERMALVEILLANCE.COUV.FR

Assistance et prévention du risque numérique

Tous nos conseils

Retrouvez ici tous nos supports et conseils par théme
pour comprendre et lutter contre la cybermalveillance
(vidéos, fiches réflexes, fiches pratiques, infographies...)

ok

Evitarles attaques par
nnage
mml
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Bien gérer ses mots

Mettre a jour ses
apparells

GOUVERNEMENT f

L'ACTUALITE S ACTIO LE GOUVERNEMENT
@ du Premier ministre r e i_':_i et les institutions

PREVENTION DES RISQUES MAJEURS

CIRCONSTANCES | RISQUESET DE
MENACES

@ @ |&
Faire face aux Fichiers chiffrés avec dre & rer
armaques au faux demande de rangon : A’;ﬁ'"usmm
support technique se protéger rso
Protéger ses apparells Se jer d'une Défiguration de site
mobll:p. attaque en déni de lnb'olgmot. que faire ?
service (DDoS)
Sauvegarder ses
données

RISQUES

ACCUEIL SE PREVENIR | S'INFORMERS'ENGAGER

PREPARER & AGIR SUR L'ACTION DE | POUR AIDER EN
EN TOUTES EN CAS DE L'ETAT CAS DE CRISE

Kit de sensibilisation |

Usages pro-perso

Le kit de sensibilisation a été réalisé par
Cybermalveillance gouv.fr et ses membres. Il vise a
sensibiliser aux questions de sécurité du numérique, a
partager les bonnes pratiques dans les usages
personnels, et de maniére vertueuse, 3 améliorer les (Phishing)

usages dans le cadre professionnel.

Sélectionnez unitairement les thémes qui vous intéressent ou
téléchargez directement lintégralité du kit de sensibilisation
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Mises a jour Sauvegarde
% @
Armnaque au faux Rancongicie
support technique (Ransomwal
Réseaux sociaux
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VISITEZ L'AGENCE VOUS ETES :

UNE ADMINISTRATION

ACTUALITES

Collogue #SecNumeco a Metz - « Comment agir Challenge européen de cybersécurité :
face  la cybermenace ? » P'entrainement de la Team France commence !

TEAM %%
rRANCE §~

L'ANSSI soutient le campus de la
cybersécurité pour fédérer et renforcer
I'écosystéme francais

Participation de 'ANSSI & I'AFRICA INTERNET
SUMMIT (AIS) aux cotés de 'AFRICACERT


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/
https://www.ssi.gouv.fr/
https://www.gouvernement.fr/risques/risques-cyber
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/
https://www.ssi.gouv.fr/
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